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Hay soluciones, pero

NO se aplican

Para atajar el problema
hay que cambiar el
funcionamiento, lo
que supone cambiar el
modelo de negocio

guiente nivel de problemas es cuan-
do alguien quiere perjudicar a otro
publicamente y sin esconderse. Un
insulto, una difamacién, descubrir
algo secreto o intimo, lo puede ha-
cer cualquier conocido. Silo hace a
través deunared social, el efecto ma-
ligno se multiplica llegando rdpida-
mente a todos sus amigos. Luego esta

la credibilidad de lo divulgado, pero
estaesotra cuestiéon. El primer dafio
puede estar hecho.

Pasemos ahora a los ataques en-
cubiertos, es decir, aquellos en los
que el atacante intenta esconderse.
De entre todos los posibles, concen-
trémonos en la suplantacion de per-
sonalidad. Esta puede hacerse bdsi-
camente de dos maneras. En la pri-
mera, el suplantador accede a una
cuenta existente de otra personay,
haciendo creer a los demads que es el
suplantado, publica informacién o
vierte comentarios para danarle. El
mecanismo que use el suplantador
para obtener acceso a la cuenta es
otro tema, pero hay muchas formas
de robar (o perder por descuido) una
contrasena, que es bdsicamente lo
unico que se necesita.

Lasegunda maneradellevara ca-
bounasuplantacién requiere quela

victima no tenga cuenta enlared so-
cialdonde se comete el ataque.Cual-
quiera puede darse de alta tomando
otra personalidad, que puede ser la
de una persona que existe. Lamen-
tablemente, en este caso (en aras de
simplificar el acceso), los proveedo-
res de redes no verifican los datos
cuando un usuario se da de alta.

Recursos tecnoldgicos

Ladltima cuestion es esta: {qué pue-
dehacerlatecnologia para evitar es-
tos problemas? La realidad es que la
tecnologiayadisponedesoluciones,
pero el problema es que para apli-
carlas se deben cambiar los modelos
de funcionamiento, que implican
cambios de modelo de negocio en
los proveedores y cambios de com-
portamiento en los usuarios, lo que
no siempre es ficil. =



