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La identidad en las redes sociales  LLL

Los menores 
suplantados no 
piden ayuda

A. G. L.
MADRID

E
strés, ansiedad, depresión, 
bajada del rendimiento aca-
démico. Los efectos de la su-
plantación de identidad en 

los menores presentan un alto grado 
de coincidencia con los del acoso ci-
bernético. Después de todo, no deja 
de ser una de sus modalidades. Y es 
que las nuevas generaciones están al 
otro lado de la brecha digital. Se ma-
nejan casi con más soltura en la red 
que en la vida diaria y parte de sus re-
laciones sociales se desarrollan ahí, 
en los chats, en los muros y los gru-
pos de Facebook. Parecen todo ven-
tajas, pero también tiene sus incon-
venientes. Los adolescentes son quie-
nes más sufren la suplantación en las 
redes sociales y, por lo general, no so-
lo no son conscientes del riesgo, sino 
que no se atreven a pedir ayuda. 

LOS AMIGOS, BÁSICOS / «Para ellos los 
amigos son fundamentales», cuen-
ta Raquel García, psicóloga especia-
lista en infancia y adolescencia. Los 
reales, pero también los virtuales. El 
deseo de contar con un gran núme-
ro de contactos en su lista mueve a 
muchos a agregar o aceptar solicitu-
des de amistad sin control, lo que in-
crementa los riesgos. 
	 «Se trata de un acoso constante, 
ya que todo el rato se están generan-

do mensajes negativos, no solo en 
momentos concretos. Esa falta de 
momentos de paz causa un gran es-
trés al menor. Además, el anonimato 
del suplantador agrava la sensación 
de impunidad. Al no saber contra 
quién dirigir su enfado, la confian-
za del niño cae en picado, lo que re-
dunda en tendencia al aislamiento, 
ansiedad e incluso depresión», aña-
de. Y esos problemas acaban afectán-
dole en otros ámbitos, como la fami-
lia o los estudios: «Los adolescentes 
tienden a pensar que las cosas solo 
les pasan a ellos, lo que aumenta su 
sensación de soledad y les bloquea a 
la hora de buscar ayuda». 

ASIGNATURA PENDIENTE / Petra María Pé-
rez, catedrática de Teoría de la Edu-
cación de la Universidad de Valencia 
y miembro del observatorio para la 
convivencia escolar y contra la vio-
lencia, subraya que las razones pa-
ra este tipo de acoso son variopintas. 
«Cuando les preguntas por qué lo 
han hecho, algunos contestan que 
porque la víctima saca buenas no-
tas, va de chulo o es nuevo. No exis-
te un patrón». También destaca que 
es un comportamiento más común 
entre las chicas que entre los chicos: 
«Ellos recurren más a la fuerza». 
	 Miguel Comín, director de la Fun-
dación Alia2, que combate la porno-
grafía infantil y el ciberacoso, insis-
te en que el control de la intimidad 
en las redes sociales es «la asignatu-
ra pendiente». «La gente –agrega– 
no está acostumbrada a protegerse y 
con frecuencia deja todos los conte-
nidos abiertos, de manera que que-
da totalmente expuesta». H

El robo de identidad 
tiene los efectos 
psicológicos más duros 
en los adolescentes
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INICIO TEMPRANO

96% de los jóvenes de entre 12 y 16 años poseen un perfil en una 
red social. La edad media para iniciarse en estas plataformas es de 13 
años, pese a que en general no pueden acceder a ellas los menores de 14.

INFRAVALORAN EL RIESGO

79% de las personas que utilizan las redes sociales dicen no haber 
sentido nunca su intimidad atacada, lo que choca con que el 45% conoce a 
alguien que sí ha tenido una experiencia contraria en este sentido.

PROTECCIÓN INSUFICIENTE

3 de cada 10 jóvenes han pedido alguna vez a los administradores que 
eliminen una foto, un grupo o un comentario. Según la UE, solo dos redes 
sociales protegen por defecto la intimidad de los menores.

MÁS QUEJAS

168 investigaciones relacionadas con la 
web llevó a cabo en el 2010 la Agencia Española de 
Protección de Datos. Entre los motivos principales 
se encontraba la suplantación de identidad. 

DIFICULTAD DEL CIERRE

24 horas se tarda en clausurar una cuenta, en el 
mejor de los casos. Sin embargo, suele ser bastante 
más. En función de la red social y del canal utilizado 
para denunciar pueden ser hasta varios meses. 

menores desprotegidos 

las denuncias de los usuarios

Hay soluciones, pero 
no se aplican

P
ocos pueden discutir hoy 
en día las múltiples ven-
tajas de las redes sociales, 
centradas sobre todo en 

facilitar la comunicación rápida y 
flexible dentro de grupos de perso-
nas, sean pequeños o grandes. Pero 
también son conocidos los proble-
mas que pueden generarse si no se 
usan adecuadamente y no se toman 
las debidas precauciones.
	 Es muy frecuente tener en estas 
redes muchos amigos, es decir, per-
sonas que están al corriente de tu 
vida: lo que haces, lo que piensas, 
tus planes, tus gustos, etcétera. Tam-
bién tus amigos verán lo que otros te 
dicen. Un comentario inoportuno 
o desafortunado puede claramen-
te perjudicar a más de una persona. 
Y todo esto ¡sin intención de hacer 
daño!
	 ¿Qué más puede pasar? El si-

guiente nivel de problemas es cuan-
do alguien quiere perjudicar a otro 
públicamente y sin esconderse. Un 
insulto, una difamación, descubrir 
algo secreto o íntimo, lo puede ha-
cer cualquier conocido. Si lo hace a 
través de una red social, el efecto ma-
ligno se multiplica llegando rápida-
mente a todos sus amigos. Luego está 

la credibilidad de lo divulgado, pero 
esta es otra cuestión. El primer daño 
puede estar hecho.
	 Pasemos ahora a los ataques en-
cubiertos, es decir, aquellos en los 
que el atacante intenta esconderse. 
De entre todos los posibles, concen-
trémonos en la suplantación de per-
sonalidad. Esta puede hacerse bási-
camente de dos maneras. En la pri-
mera, el suplantador accede a una 
cuenta existente de otra persona y, 
haciendo creer a los demás que es el 
suplantado, publica información o 
vierte comentarios para dañarle. El 
mecanismo que use el suplantador 
para obtener acceso a la cuenta es 
otro tema, pero hay muchas formas 
de robar (o perder por descuido) una 
contraseña, que es básicamente lo 
único que se necesita.
	 La segunda manera de llevar a ca-
bo una suplantación requiere que la 
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Para atajar el problema 
hay que cambiar el 
funcionamiento, lo 
que supone cambiar el 
modelo de negocio

víctima no tenga cuenta en la red so-
cial donde se comete el ataque. Cual-
quiera puede darse de alta tomando 
otra personalidad, que puede ser la 
de una persona que existe. Lamen-
tablemente, en este caso (en aras de 
simplificar el acceso), los proveedo-
res de redes no verifican los datos 
cuando un usuario se da de alta.

Recursos tecnológicos

La última cuestión es esta: ¿qué pue-
de hacer la tecnología para evitar es-
tos problemas? La realidad es que la 
tecnología ya dispone de soluciones, 
pero el problema es que para apli-
carlas se deben cambiar los modelos 
de funcionamiento, que implican 
cambios de modelo de negocio en 
los proveedores y cambios de com-
portamiento en los usuarios, lo que 
no siempre es fácil. H

días en prisión


